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侧信道原子化的严格自随机化模幂算法 

李志远，白雪飞，郭 立 
(中国科学技术大学 电子科学与技术系，安徽 合肥 230027) 

摘 要：研究了RSA密码算法的差分功耗分析防御方法．通过对自随机化模幂算法的分析，提出将BBS随机数发 

生器和侧信道原子化技术应用于改进的算法中，得到侧信道原子化的严格自随机化模幂算法．仿真实验结果证明， 

该方法可以有效防御差分功耗分析攻击． 
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A~traet：In this paper，the defense mechanism of differential power analysis attacks orl the RSA cipher algorithm is dis— 

cussed．Based on analyses of self-randomized modular exponentiation algorithm，a new side-channel atomic strict self-ran— 

domized modular exponentiation algorithm is pmpo~ l in which a BBS random numt~r generator and the side-channel 

atomic technology are applied to improve the original algorithm ．The results of simulation experiments indicate that this 

method is effective and practical to prevent differential power analysis attacks． 
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1 引言 

RSA算法是目前最常用的公钥密码算法，但直 

接应用于智能卡等系统时，容易受到功耗分析的攻 

击_1 J．功耗分析是近年来一种重要的密码分析技 

术，它根据操作与功耗的相关性，推测密钥信息，对 

加密系统是一种严重的威胁． 

文中在自随机化模幂算法的基础上，结合BBS 

随机发生器[2]和侧信道原子化技术 3，提出了侧信 

道原子化的严格自随机化模幂算法，提高了RSA电 

路的抗 DPA攻击能力． 

2 常用的抗 DPA攻击对策 

功耗分析攻击利用的是操作和数据与功耗的相 
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关性，所以防御攻击的核心指导思想就是消除算法 

执行过程中的这种相关性． 

2．1 数据随机化掩盖 

(1)明文随机化掩盖 

明文随机化掩盖的方法是 ：选择随机数字对 

( ， )，两者满足 =( )d(modN)，d是密钥 

指数；掩盖过程是将输人数据 z与 作模乘运算： 

-z =z (modN)；恢复过程是模幂运算后的数据 

与 作模乘运算：z=z (modN)． 

(2)指数随机化掩盖 

指数随机化掩盖的方法有两类：①选择随机数 

r，用d =d+ (N)代替d作为指数参与模幂运 

算，从而掩盖了真实的指数d；②将d随机拆成d= 

d1+d2，用d1+d2代替d；但是这样增加了一倍的 
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模幂运算，降低了效率，不是一种理想的防御方法． 

明文随机化掩盖的主要作用是屏蔽输入信息和 

中间数据．而指数随机化掩盖的主要作用是屏蔽指 

数以及指数不同所引起的运算操作上的差异[ ． 

2．2 算法本身的随机化 

前面介绍的DPA防御算法都需要引人一个外 

设的随机数，通过运算和逆运算去掩盖和恢复密码 

算法执行过程中的中间值．这种随机化的方法存在 

以下问题HJ： 

(1)随机数产生的安全问题．随机数的产生是 

否满足随机性要求以及如何验证都尚未定论；数据 

随机化掩盖的有效性取决于产生随机数的随机程 

度，而随机数的安全性并没有可靠的保障机制． 

(2)效率降低的问题．以上随机化掩盖措施虽 

然提高了对DPA攻击的安全性，但却进行了大量的 

额外运算．用户在安全性和效率性之间的选择上没 

有根据实际情况进行 自主调节的空间． 

而自随机化模幂算法 5，它不需要引入任何外 

来随机数，仅利用密钥指数的自身变换即可满足算 

法的随机性要求． 

3 自随机化模幂算法 

令密钥指数 d的二进制表示为： 
f 

d=( ，⋯， o)2=∑di2 ，d ∈10，1} 

定义： 
七 

1：(dk，⋯， )2=∑ 2 ， 

即 一 表示d的bit序列中的第 k位到第 位重新 

组成的新的bit序列．对于任意的 ￡≥ i (k=1，2， 
⋯

，，)≥0，有： 
2：d a,-o 
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式中，i】到 if的变化过程中，指数d进行了一系列 

的变换，d每一次是否进行变换的随机性由一个随 

机的布尔量P决定，如果P=1，则d进行一次变换； 

如果P=0，则d值保持不变． 

自随机化模幂算法的密钥指数d在整个算法执 

行过程中不是一个恒定不变的数，它的变换由一个 

随机的布尔量来控制，这就使得攻击者不能通过功 

耗轨迹去逐位猜测真实的密钥指数值，保证了算法 

的安全性[ ．自随机化模幂算法的具体描述如下： 

Input：37，d=( ，⋯，do)2 

Output：y= (modN) 

R0— 1；R1 1；R2 37； 

i Z；d 1；c一 一1； 

while(i≥O)do 

Ro Ro·Ro(modN) 

if(d =1)then Ro R0·R2(modN) 

if(2i≥ Z+1)^( =1)then C— l—i+1 

else tlr_卜10 

JD—R{0，1} 

￡一 ID^( 一1一 一 ≥ dt— )A 

if(e=1)then 

R1一 Ro：口 0 

d 一1一 —c+一dl一1一 —c— d卜． 

endif 

if(f=0)then 

R0一 R0·R1(modN)； 一 1 

endif 

C— C一 1；i i一 1； 

endwhile 

retllrn Ro 

4 严格自随机化模幂算法 

自随机化模幂算法中的随机性是由随机的布尔 

量 P来实现的，P的产生方式的安全性和随机性对 

本算法是至关重要的． 

本节介绍一种针对 RSA算法的严格的自随机 

化模幂算法[4l，它通过对 RSA算法的素参数增加一 

定的限制条件，即满足模4余 3的要求，使其满足 

BBS随机发生器使用两个大素数P，q生成随机数的 

要求，由船S随机发生器产生随机的布尔值，从而避 

免攻击者针对』D的产生过程的攻击，提高P产生过 

程的随机性从而保证算法的安全性．下面给出了文 

献[4]中BBS随机发生器布尔值生成算法的描述： 

Input：与RSA算法共用的Blum素数 P，q，公钥N 

Output：随机布尔值 P 

BBS-generate boolean(p) 

{ 

随机选择 s∈[1，K／一1]作为初始种子 

计算370一 S2(rood N) 

分别计算 矗一 z2㈠(rood N)和 一 X (mod 2) 

P ： Zi，i= 1，2，3，⋯ 

return lD 
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} 

BBS随机生成算法的安全性依赖于因子分解 N 

的难度，BBS发生器满足密码学意义上的“下一比特 

安全”的标准，即指即使前面的比特已知仍不能据此 

推出下一比特的值L4j．通过使用BtkS随机发生器布尔 

值生成算法，保证了布尔值的随机性和安全性，进而 

使自随机化模幂算法的密钥 d在安全的随机布尔量 

的控制下进行变换，保证了整个算法的安全性． 

5 侧信道原子化的严格自随机化模幂算法 

上述算法中还是有许多的分支，这依然是适合 

功耗分析攻击的弱点．侧信道原子化技术[ ]能够以 

较小的代价去除算法中的分支条件．它将算法中的 

大整数模乘操作指令分解为更小的原子操作序列， 

并使得每一原子操作对侧信道分析是等效的，这样 

的每一个原子称为侧信道原子． 

基于 Montgomery算法定义侧信道原子操作为 

基本单位，将模幂运算分解为原子操作的随机连续 

序列消除了模幂运算过程与密钥之间的直接相关 

性，原子操作与逻辑控制并行执行使得原子操作的 

功耗反而成为了功耗分析的噪声，从而消除了算法 

中的分支条件对功耗分析的影响． 

5．1 算法描述 

综合自随机化模幂算法、BBS随机发生器和侧 

信道原子化技术的优势，文中将BBS随机发生器布 

尔值生成算法引入到侧信道原子化的自随机化模幂 

算法中[引，提出侧信道原子化的严格 白随机化模幂 

算法如下： 

Input：z，d= (dl，⋯，d0)2 

Output：y= (modN) 

R0 1；R1 1；R2 3／7；i Z；k 0； 

￡ 0；d 1；C 一1； 

while(i≥ 0)do 

0一 (C=0) 

R0+一R0·R 2 (modN) 

一 惫o (d ̂ ] ) 

i— i一(]愚^] ) 

一 (口V )^(2i≥ Z+1) 

c一 ]盯(C一]k)+(Z—i十1)× 

lD BBS-generate boolean(p) 

￡一 P A]k  ̂ ^(d —l— 一 ≥ dl— ) 

d ^1 e 

d 一1一 —c+一di—loi～ + — ～d卜 )×(1+￡) 

R1一 R 

endwhile 

return R0 

5．2 电路实现 

侧信道原子化的严格自随机化模幂算法电路需 

要两个 Montgomery模乘电路，一个用于产生随机 

数，另一个用于模幂运算．输人数据在时序逻辑的控 

制下进人 Montgomery模乘电路进行运算，Mont． 

gomery模乘电路的所有数据采用进位一保留形式 

以提高运算速度，最后一轮 Montgomery模乘算完 

后由进位传播加法器相加输出结果． 

本电路在采用 Verilog HDL语言进行 RTL级 

设计以后，基于Chartered 0．35t~m工艺综合得到电 

路门级网表，再将其转换为晶体管级网表，然后进行 

电路仿真．在仿真过程中记录电路的功率信号，以作 

差分功耗分析之用． 

6 侧信道原子化的严格自随机化模幂算法 

电路抗 DPA攻击效果 

6．1 ZE 攻击算法 

ZEMD算法称为零指数多输入 (Zero—Expo— 

nent Multiple—Data，ZE )算法L6J．ZEMD算法 

先假设密钥 d的第i位bit值 d 为 1，对随机明文 

z进行指数为d的模幂运算的功耗仿真，仿真根据 

第 i位模幂运算后的中间数据值的汉明权重来判断 

功耗，实验表明汉明权重与功耗成正比关系．如果第 

i位真实密钥值为 1，则密钥 d参与运算的功耗轨 

迹可根据中间数据值的汉明权重的高低准确地分为 

两部分，两者之差必然存在尖峰；反之 d 为 0，则密 

钥 d参与运算的功耗轨迹不能被假设该位为 1的 

中间数据值的汉明权重所准确区分，此时的差分值 

就不会出现尖峰L4J． 

6．2 ZEMD算法对未加防护的模幂算法电路的攻 

击结果 

图1是对未防护的模幂电路8位指数第一位的 

攻击结果：假设该位密钥值为 1，模幂运算 600次， 

将它们对应的功耗按照中间数据值的汉明权重的高 

低分为两类，分别取平均值后相减，绘出图1．尖峰 

处表示分类正确，即真实密钥值与假设密钥值相同， 

因此可以推知该位密钥值为 1． 

图2是对未防护的模幂电路8位指数第二位的 

攻击结果：没有尖峰，表示分类不正确，即真实密钥 

值与假设密钥值不同，因此可以推知该位密钥值 

为 0． 

6．3 ZEMD算法对侧信道原子化的严格自随机化 

模幂算法电路的攻击结果 

图3是侧信道原子化的严格自随机化模幂算法 
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图 1 未防护模幂电路的DPA攻击结果 d =1 

图2 未防护模幂电路的 DPA攻击结果 d =0 

电路的8位指数第一位的 DPA攻击结果，已知密 

钥第一位为 1，没有尖峰表示密钥第一位模幂运算 

的功耗轨迹不能被假设该位为1的中间数据值的汉 

明权重所准确区分，证明该电路具备抗 DPA攻击的 

能力． 
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图3 侧信道原子化的严格自随机化模幂算法 

电路的 DPA攻击结果 d =1 

侧信道原子化的严格自随机化模幂算法电路将 

BBS随机数发生器与自随机化模幂防御算法以及侧 

信道原子化技术相结合，从而保证了整个自随机化 

模幂算法的安全性：① 自随机化使密钥d在随机布 

尔量的控制下不规则变换；②具有足够的机制保证 

随机布尔量的安全性即其随机性；③侧信道原子化 

技术消除了算法中的分支条件对功耗分析的影响． 

因此该电路可以有效防御DPA攻击． 

7 结束语 

侧信道原子化的严格自随机化模幂算法将随机 

数的产生算法与自随机化模幂防御算法以及侧信道 

原子化技术相结合，加强了算法的随机性，减少了攻 

击弱点，提高了防御强度．因此，该算法是一种有效 

抵抗差分功耗分析攻击的防御方法，非常适合应用 

于智能卡等硬件加密设备以提高安全性． 
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